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REGLAMENTO

EL CONCEJO DEL GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DE SAN
PEDRO DE PIMAMPIRO

CONSIDERANDO:

Que, el articulo 227 de la Constitucion de la
Republica del Ecuador establece que la
Administracion Puablica constituye un servicio a
la colectividad que se rige por los principios de
eficacia, eficiencia, calidad, jerarquia,
desconcentracion, descentralizacion,

coordinacién, participacion, transparencia Yy
evaluacion;

Que, la Ley Organica del Servicio Publico,
publicado en el Registro Oficial Suplemento No.
294 de 6 de octubre del 2010, en el Titulo Il
DEL REGIMEN INTERNO DE
ADMINISTRACION DEL TALENTO HUMANO
establece cuales son los deberes, derechos y
prohibiciones de las/os servidoras o servidores
publicos;

Que, el articulo 7 de la Ley Orgéanica de la
Controlaria General del Estado, publicado en el
Registro Oficial Suplemento No. 595 de 12 de
junio del 2002, establece que la Controlaria
General del Estado, expedira, aprobara y
actualizara, normas de control interno que
sirvan de marco basico para que las
instituciones del Estado y sus servidores
establezcan y pongan en funcionamiento su
propio control interno;

Que, en el Reglamento a la Ley Organica de
Servicio Publico, expedido mediante Decreto
Ejecutivo No. 710, publicado en el Registro
Oficial Suplemento No. 418 de 1 de abril del
2011, en el CAPITULO V DEL REGIMEN
DISCIPLINARIO, Seccion primera de la
Responsabilidad Administrativa, articulo 78,
dispone que en el ejercicio de la potestad
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administrativa disciplinaria y sin perjuicio de las
responsabilidades administrativas, civiles, o
indicios de responsabilidad penal en las que
pudiere incurrir la o el servidor publico que
incumpliere sus obligaciones o contraviniere las
disposiciones previstas en la LOSEP, este
reglamento general, normas conexas Yy los
reglamentos internos de cada institucién que
regulan sus actuaciones, la o el servidor sera
sancionado disciplinariamente conforme a las
disposiciones establecidas en el Capitulo 4 del
Titulo 1l de la LOSEP y en el presente
reglamento general. Las sanciones se
impondran de conformidad con la gravedad de
la falta;

Que, el numeral 410-04 de las NORMAS DE
CONTROL INTERNO PARA LAS ENTIDADES,
ORGANISMOS DEL SECTOR PUBLICO Y
PERSONAS JURIDICAS DE DERECHO
PRIVADO QUE DISPONGAN DE RECURSOS
PUBLICOS, expedida mediante ACUERDO DE
LA CONTRALORIA GENERAL DEL ESTADO
No. 39, publicado en el Registro Oficial
Suplemento No. 88 del 14 de diciembre del
2009, establece que la méaxima autoridad de la
entidad aprobara las politicas y procedimientos
gque permitan organizar apropiadamente el area
de tecnologia de informacion y asignar el
talento humano calificado e infraestructura
tecnolégica necesaria y la Unidad de
Tecnologia de Informacion definira,
documentara y difundira las politicas,
estandares y procedimientos que regulen las
actividades relacionadas con tecnologia de
informacibn 'y  comunicaciones en la
organizacion, estos se actualizaran
permanentemente e incluirdn las tareas, los
responsables de su ejecucion, los procesos de
excepcion, el enfoque de cumplimiento y el
control de los procesos que estan normando,
asi como, las sanciones administrativas a que
hubiere lugar si no se cumplieran;

En uso de las facultades conferidas en los
articulos 7 y 57 literal a) del Codigo Organico
de Organizacion Territorial, Autonomia vy
Descentralizacion,

EXPIDE:

“EL REGLAMENTO PARA EL USO DE
RECURSOS COMPUTACIONALES, RED,
INTERNET Y CORREO ELECTRONICO DEL
GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DE SAN
PEDRO DE PIMAMPIRO”

Art. 1. NORMAS GENERALES

El respeto a las normas legales vigentes, a las
buenas costumbres, al orden publico, a los
Estatutos y Reglamentos del GAD. Municipal
de San Pedro de Pimampiro, al derecho a la
intimidad deben ser una constante en la
utilizacion de los recursos informaticos,
telematicos y de red proporcionados por la
institucion.

Los recursos y servicios informaticos que el
GAD. Municipal de San Pedro de Pimampiro,
proporciona, deben ser utilizados de manera
racional y consciente, teniendo en cuenta que
se trata de un servicio para beneficio general y
que cualquier falla o dafio generado a los
mismos repercute en perjuicio de todos los
usuarios.
Art. 2. METODOLOGIA DE
IMPLEMENTACION

Dentro de los Procesos Internos, la institucion
se propone:

a) Mejorar la eficiencia operacional
interna mediante el uso de las TIC's.

b) Desarrollar mecanismos que permitan,
faciliten y promuevan las
comunicaciones al interior dela
institucion preferencialmente a través de
las TIC’s.

c) Al ser el Internet un medio de
investigacion 'y comunicacion  sin
restriccion alguna abierto a todo tipo
informacion, éste presenta un riesgo
extremadamente  alto contra la
confidencialidad y seguridad de Ila
informacion institucional que podrian
ocasionar un verdadero desastre si no
son controlados adecuadamente, esto
hace que sea necesario la definicion y
aplicacion de normas que permitan un
adecuado uso del internet institucional,
y de esta manera asegurar tanto la
calidad del servicio asi como la
seguridad de los equipos y de los datos
que en éstos se almacenan.

Art. 3. OBJETIVOS

a) Regular el uso tanto de los servicios
informaticos, (Internet, correo
electrénico, entre otros) como de los
recursos computacionales



GACETA OFICIAL Nro. 14

Lunes, 10 de septiembre 2012 3

(computadores, impresoras, entre otros)
con el fin de optimizar su uso.

b) Brindar un servicio de internet seguro y
confiable para la institucion.

c) Mantener un nivel apropiado de
seguridad para la red, los equipos y los
datos de la Institucion.

d) Implementar medidas tendientes a
prevenir la intrusibn de virus y
programas espias a la red local de la
institucion.

e) Fomentar el uso adecuado de internet y
sus diversas aplicaciones como
herramienta de apoyo a la gestién
municipal institucional.

Art. 4. AMBITOS DE APLICACION Y
COMPETENCIA

Tienen derecho al uso del servicio institucional
de acceso a la red de internet, del correo
electronico, de los computadores y otros
equipos tecnoldgicos todo funcionario mientras
esté vigente su vinculacion a la instituciéon
mediante nombramiento, contrato laboral, de
prestacibn de servicios 0 convenio de
pasantias. El usuario debera leer y observar
estas normas y el desconocimiento de las
mismas no le exime de las responsabilidades y
sanciones a que se haga acreedor.

El area de Sistemas, es la dependencia
encargada de proporcionar y garantizar el
servicio de acceso institucional a la red, internet
y a los recursos computacionales de Ila
Institucién para lo cual brindara los servicios de
soporte técnico, mantenimiento de equipos,
conectividad, implementacion de Hardware y
Software, asesoria y consultoria.

Se consideran tres tipos de usuarios:

a) Méaxima autoridad,
concejales y directores
b) Funcionarios y servidores de Ila
institucion cuya vinculaciébn con la
institucion publica se encuentre vigente.
c) Proyectos anexos a la Institucion.

concejalas,

Los usuarios tipo b) y c¢) deben contar con
autorizaciéon de la Direccion de Gestion
Administrativa y la viabilidad técnica del Area
Sistemas para hacer uso de la Red.

Art. 5. ASIGNACION DE PERMISOS

e El Director del Area es el encargado de
solicitar, por medio de oficio,
memorando o correo electronico, la
asignacion o cancelacién del servicio de
navegacion en internet y uso de red
para los usuarios de su area a quienes
considere convenientes, indicando la
categoria de acceso y la justificacion del
mismo.

e Sistemas notificara al solicitante de la
cuenta, el alta del usuario al servicio de
navegacion en internet y uso de red.

e Cuando el usuario deje de laborar en el
GAD. Municipal de San Pedro de
Pimampiro, la Jefatura de Recursos
Humanos debera informarlo por medio
de oficio, memorando o0 correo-
electrénico a sistemas, para que se
proceda a dar de baja la cuenta del
usuario.

Los permisos de navegacion por internet y
uso de herramientas tecnoldgicas son
clasificados en las siguientes categorias de
acceso bésicas:

a. Limitado: El usuario tiene acceso a los
sitios Web especificados como validos por
el area de sistemas, los mismos que seran
notificados  (paginas  oficiales, sitios
bancarios nacionales, IESS, presidencia,
diarios nacionales, entre otros).

b. Especial: El usuario cuenta con los
permisos solicitados por el titular de la
dependencia con contenido especifico.

c. llimitado: El usuario tiene acceso sin
restricciones a cualquier sitio Web.

Los Directores de area podran solicitar al
administrador de sistemas del GAD.
Municipal de San Pedro de Pimampiro, via
correo-electrénico, memorando u oficio, el
perfil de las nuevas categorias.

Art. 6. NORMAS DE ADMINISTRACION

1. A través de los equipos de monitoreo y
analisis de trafico instalados en el area
de sistemas, se detectaran a los
usuarios que hagan mal uso de los
servicios de internet.

2. El &rea de sistemas del GAD. Municipal
de San Pedro de Pimampiro mantendra
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Art.

una bitdcora detallada del uso del
servicio de navegacion en internet.

La bitacora de navegacion en internet
s6lo podra ser analizada mediante
solicitud escrita, realizada por la
Direccion Administrativa.

El area de sistemas del GAD. Municipal
de San Pedro de Pimampiro, ho sera
responsable del acceso no autorizado o
alteracion de las transmisiones o datos
enviados o recibidos o no enviados, ni
de ninguna transaccion realizada a
través del servicio de navegacion en
internet.

El &rea de sistemas tiene la facultad de
suspender el servicio de navegacion de
internet bajo circunstancias técnicas que
asi lo requieran y mientras transcurra el
tiempo de reparacion de equipos.

El area de sistemas es la Unica que
implementara mecanismos para
administrar la navegacion en internet,
previa la aprobacion de la Direccién
Administrativa

7. NORMAS DE USO DE LA RED

INTERNA E INTERNET

Con relacién a la utilizacion de la red vy el
sistema internet, el usuario deberd cumplir con
las siguientes reglas:

1.

2.

3.

4,

Los usuarios Unicamente pueden utilizar
los servicios para los cuales estan
autorizados. Sin la debida autorizacion,
no se permite tener acceso directo a los
recursos, copiar software, instalar o
modificar los sistemas operativos
instalados.

Respetar la privacidad de otros
usuarios. No estd permitido obtener
copias intencionales de archivos,
cbdigos, contraseflas o informacién
ajena; ni suplantar a otra persona en
una conexién que no le pertenece o
enviar informacion a nombre de otra
persona sin consentimiento del titular de
la cuenta.

Bajo ninguna circunstancia se podra
utilizar el nombre (login), cédigo o clave
de acceso (password) de otro usuario.
Cada usuario debe permitir su plena
identificacion en la Red de la Institucion.

Respetar la integridad de los sistemas
de computacion. Esto significa que

10.

11.

12.

ningln  usuario podrd  adelantar
acciones orientadas a infiltrarse, dafiar o
atacar la seguridad informética de la
institucion, a través de medios fisicos o
electrénicos alguno.

No obtener ni suministrar informacion
sin la debida autorizacion, no dar a
conocer codigos de seguridad tales
como nombres de usuarios ni
contraseflas a otras personas, estos
datos son personales e institucionales.

La creacibn de nuevas redes o
reconfiguracion de las existentes, solo
podra ser realizada por personal
autorizado, perteneciente al area de
sistemas.

El uso del servicio de internet, es para
fines institucionales, definiéendose como
Institucionales a todas aquellas
actividades de busqueda o intercambio
de informacién que apoyen el correcto
funcionamiento y adelanto de la
institucion sea en el area Administrativa,
Planificacién, Técnica, Financiera, de
Recursos Humanos, etc.

La navegacion en internet para fines
personales no debe hacerse a expensas
del tiempo y los recursos de la
institucion.

Esta estrictamente prohibido el ingreso,
consulta y/o despliegue de paginas que
contengan cualquier tipo de material
erético o de pornografia, racismo,
guerra, violencia, diversion y peor adn
descargar programas que permitan
realizar conexiones automaticas o
visores de sitios clasificados como
pornograficos, enviar o] recibir
informacion de propdsito comercial vy
reenvio de cadenas de mensajes

El usuario no podra acceder a paginas
para  participar en juegos de
entretenimiento en linea.

El usuario no podra acceder a péaginas
para participar en salas de conversacion
(chats) publicos en linea.

El usuario no podra utilizar software de
mensajeria instantdnea como Microsoft
Messenger, Yahoo Messenger,
Facebook, a menos que sea de estricto
uso institucional.
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13.

14.

15.

16.

17.

18.

19.

Se prohibe el uso de sistemas de
busqueda y obtencién de archivos de
musica, videos o archivos comerciales
con derecho reservados, sobre todo no

emplear servicios como KAZAA,
NORPHEUS, similares.

Estd estrictamente prohibido instalar
desde internet LIMEWIRE, ARES,

EMULE o voluntariamente programas
de tipo gratuito ya que son una potencial
via de propagacion de virus.

Si al acceder a una péagina Web en
busca de informacion, automéaticamente
se abren otras paginas, es decir sin que
el usuario haya ejecutado ninguna
accion para que se abran dichas
paginas sean de cualquier indole (de
propagandas, de pornografia, entre
otros.) se debe informar al area de
Sistemas en forma inmediata para que
sean bloqueadas y no se vuelvan a abrir
la proxima vez.

No se debe llenar formularios que

soliciten nombres de usuario,
contraseflas, direcciones de correo
electronico, numeros de cuentas

bancarias, tarjetas de crédito, etc. pues
mediante ese método, los piratas de la
red conoceran su informacion
confidencial.

Sistemas, se reserva el derecho de
bloquear el uso de servicios, a aquellos
usuarios que a través de los equipos de
monitoreo y analisis de trafico instalados
en el Centro de Operaciones de la Red
(NOC), se detecten haciendo un mal
uso del internet.

El area de Sistemas, comunicara por
escrito a la autoridad institucional del
usuario o los usuarios que hagan mal
uso del internet institucional para que se
proceda de acuerdo a lo que indica éste
reglamento.

El horario de servicio sera establecido y
dado a conocer a todos los usuarios por
el area de sistemas. La utilizacién de los
recursos en horario diferente al
establecido debe estar debidamente
autorizado por el personal administrador
de la Institucion.

Art. 8. NORMAS DE USO DEL HARDWARE Y
SOFTWARE

Los Funcionarios y servidores de la institucion
deberan cumplir con las siguientes normas:

1.

El Hardware (computadores,
impresoras, scanners, y otros equipos
informaticos) se debe usar
exclusivamente para propdsitos
relacionados con la actividad
institucional, no para otros fines tales
como: juegos pasatiempos, trabajos
particulares, etc.

Debe respetarse y no modificar la
configuraciéon de hardware y software
establecida por el &area de sistemas,
solo el personal autorizado podra llevar
a cabo cualquier tipo de mantenimiento
sea preventivo o correctivo sobre éstos.

En todos los casos, los usuarios
deberan informar por escrito cualquier
falla en los computadores, en el
software o en la red, asi como también
deberd informarse por escrito a la
Direccion Administrativa de cualquier
necesidad de instalacion de software o
servicio que sea requerido para la
actividad institucional.

No debe utilizarse software bajado de
internet y en general software o archivos
que provengan de una fuente no
confiable o desconocida, a menos que
haya sido comprobado en forma
rigurosa y que esté aprobado su uso por
el area de sistemas.

Se prohibe estrictamente la instalacion
de software no autorizado, incluyendo el
que haya sido adquirido por el propio
usuario (como  juegos, antivirus,
software pirata etc.), sin que haya sido
previamente aprobado por el area de
sistemas.

No deben usarse disquetes, Cds, Dvds,
memory flashs o cualquier otro medio
de almacenamiento extraible en las
computadoras de la institucion sin que
se haya previamente verificado que
estan libres de virus u otros agentes
dafinos.

La instalacion de un antivirus y su
actualizacion en los equipos de la
institucion es de responsabilidad del
area de sistemas, pero el analisis de
virus en las unidades extraibles asi
como su desinfeccion es
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8.

responsabilidad del usuario de cada
equipo.

Si se detecta la presencia de un virus u
otro agente potencialmente peligroso el
cual no es posible eliminar con el
antivirus local, se debe naotificar
inmediatamente a Sistemas para que la
PC sea puesta en cuarentena hasta que
el problema sea resuelto.

El usuario no podra compartir objetos de
su PC carpetas, direcciones de disco,
entre otros, esta accion pone en riesgo
la seguridad de la informacion, en caso
de requerirlo solicitar a Sistemas que
se realice la configuracion necesaria.

10. Cada usuario sera responsable de sus

claves de acceso y de todo lo ejecutado
con la misma.

Art. 9. SOBRE LAS CUENTAS DE CORREO
ELECTRONICO

El GAD. Municipal de San Pedro de
Pimampiro, dispone del servicio de
correo electrénico institucional, en
WWW.pimampiro.org. Los  usuarios
pueden solicitar a Sistemas la creacion
de su cuenta y capacitacion para el uso
y administracion adecuados, previa la
aprobacién de la Direccion
Administrativa.

La cuenta debe también estar sujeta a
normas de uso que en cierta forma
permitan mantener la seguridad de la
red local pues el correo electrénico en
general es una de las vias que mas
utilizan los programas maliciosos para
implantarse en el servidor y asi romper
la seguridad de la red local.

Su cuenta de correo es personal e
intransferible no permita que segundas
personas hagan uso de ella.

En razén de que el correo electrénico es
utilizado institucionalmente como medio
de comunicacion, es obligatorio para
todos los usuarios revisar su cuenta de
correo  institucional  para  recibir
disposiciones y pedidos que deban
atender o responder.

El usuario serd responsable de la
informacion que sea enviada con su

cuenta, por lo cual se asegurara de no
enviar SPAMS (propagandas remitidas
a muchos usuarios en forma constante)
de informacién, ni de mandar anexos
gue pudieran contener informacion
nociva para otro usuario como virus o
pornografia.

e No ejecutar ningun archivo contenido
como anexo en un mensaje de correo
no solicitado o enviado por un remitente
desconocido, asi ofrezca atractivos
premios o temas provocativos.

e No contestar los mensajes SPAM, ni
prestar atencion a los mensajes con
falsos contenidos tales como ofertas de
premios, dinero, solicitudes de ayuda
caritativa, advertencia de virus de
fuentes desconocidas, pornografia,
entre otros.

e No abrir un correo que provenga de un
destinatario desconocido, boérrelo
inmediatamente.

¢ No mandar ni contestar cadenas de
reenvio.

e No contestar formularios que aparezcan
en su correo y dar claves de acceso,
nombres de usuario, 0 que soliciten
especialmente numeros de cuentas o
tarjetas de crédito, podria tratarse de
una forma de estafa cibernética,
especialmente si el destinatario es
desconocido.

e Se prohibe enviar contenidos con fines
publicitarios y comerciales de bienes y
servicios en beneficio propio, de
familiares o de terceros, salvo en los
casos en los cuales la Direccion de
Gestion  Administrativa lo  autorice
expresamente.

e En caso de presentarse situaciones que
no se contemplan en éste manual, los
usuarios deberan informar de forma
inmediata al area de Sistemas para que
se tomen las acciones necesarias de
acuerdo al caso.

Art. 10. DE LAS SANCIONES

Para el efecto del procedimiento e imposicion
de sanciones, las contravenciones a las
disposiciones de este reglamento se dividen, en
faltas leves y faltas graves; y las sanciones
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correspondientes a cada una de ellas estan
determinadas en la Ley Organica de Servicio
Publico, articulo 43 y su procedimiento en el
Reglamento a la Ley Organica de Servicio
Publico, articulo 80 y siguientes, sin perjuicio de
la responsabilidad civii o indicios de
responsabilidad penal en las que pudiere
incurrir la o el servidor publico por el mismo
hecho.

El funcionario o servidor que incurriere en el
incumplimiento de las disposiciones sobre el
uso y restricciones de los Recursos
Informaticos aqui emanadas, puede provocar
consecuencias tales como:

La cancelacion temporal de la cuenta de
acceso a cualquier servicio computacional de la
Institucion.

Amonestacion escrita por parte de la maxima
autoridad, misma que sera archivada en el
expediente personal del funcionario.

El grado de dafio o afectacion cometido por el
usuario en contra de los recursos Informaticos
sera analizado por el Alcalde, el Director de
Gestion Administrativa y el Area de Sistemas.

Art. 11. VIGENCIA

La aplicacion del presente reglamento rige a
partir de su aprobacion por el Concejo
Municipal y de su publicacién en la Gaceta
Oficial Municipal y Pagina Web.

Dado y firmado en la sala de sesiones del
Gobierno Autbnomo Descentralizado Municipal
de San Pedro de Pimampiro, a los tres dias del
mes de septiembre de dos mil doce.

f) Crnl. (sp) José Daza, Alcalde GAD.
Municipal de San Pedro de Pimampiro.

f.) Lic. Irene Ramirez V., Secretaria General del
Concejo Municipal.

CERTIFICO: Que el presente Reglamento
para el uso de recursos computacionales, red,
internet y correo electrénico del Gobierno
Auténomo Descentralizado Municipal de San
Pedro de Pimampiro, fue discutido y aprobado
por el Concejo Municipal, en sesién ordinaria
del tres de septiembre de dos mil doce.

Pimampiro, 06 de septiembre de 2012

f.) Lic. Irene Ramirez V., Secretaria General del
Concejo Municipal.

De conformidad con lo prescrito en los articulos
322 y 324 del Coddigo Organico de
Organizacion Territorial, Autonomia vy
Descentralizacion, SANCIONO el presente
Reglamento para el uso de recursos
computacionales, red, internet y correo
electronico del Gobierno Auténomo
Descentralizado Municipal de San Pedro de
Pimampiro, y ordeno su PROMULGACION a
través de su publicacion en la Gaceta Oficial y
en el sitio web institucional.

Pimampiro, 06 de septiembre de 2012

f) Crnl. (sp) José Daza, Alcalde GAD.
Municipal de San Pedro de Pimampiro.

Sancioné y ordené la promulgacion a través de
su publicacion en la Gaceta Oficial y en el sitio
web institucional, del Reglamento para el uso
de recursos computacionales, red, internet y
correo electronico del Gobierno Auténomo
Descentralizado Municipal de San Pedro de
Pimampiro, el Crnl.(sp) José Daza, Alcalde de
Pimampiro, a los seis dias del mes de
septiembre de dos mil doce.- LO CERTIFICO.-

Pimampiro, 06 de septiembre de 2012

f.) Lic. Irene Ramirez V., Secretaria General del
Concejo Municipal.
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